Муниципальное общеобразовательное учреждение
Первомайская средняя школа
с.Кукобой Первомайского района Ярославской области


План мероприятий по обеспечению информационной безопасности детей при использовании ресурсов сети Интернет
в Первомайской средней школе
на 2024-2025 учебный год

Цель работы: Обеспечение информационной безопасности детей от информации, причиняющей вред их здоровью и развитию, посредством реализации комплекса мер по защите детей от информации, причиняющей вред их здоровью и развитию.
Задачи работы: Развитие информационной компетентности детей и подростков, их родителей (законных представителей), педагогических работников, сотрудников организации социальной сферы и других социальных групп о характере и видах современных информационных угроз, представляющих опасность для здоровья и развития детей, вреде, причиняемом современными средствами массовой коммуникации, и существующих способах его предупреждения и минимизации. Содействие созданию и развитию эффективных форм общественного контроля за соблюдением прав детей на информационную безопасность с привлечением родительских и иных общественных объединений. Формирование у детей и подростков критического отношения к информации, распространяемой в сетях Интернет и мобильной (сотовой) связи посредством СМИ и иных электронных средств массовой коммуникации, и умений эффективно применять меры самозащиты от информации, причиняющей вред здоровью и развитию детей, и нежелательных для них контактов в сети Интернет.
	№
	Направление деятельности и наименование мероприятия
	Сроки исполнения
	Ответственные

	1. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию

	1.1
	Рассмотрение вопросов информационной
безопасности учащихся при использовании
ресурсов сети Интернет на педагогическом совете.
	Сентябрь 2024год,
	учитель
информатики

	1.2
	Участие педагогических и руководящих работников в семинарах по вопросам
информационной безопасности учащихся при использовании ресурсов сети Интернет
	2024-2025
учебный год
	Все педагоги

	2. Информационное обеспечение информационной безопасности детей при использовании ресурсов сети Интернет

	2.1
	Ведение раздела «Информационная безопасность» на сайте школы
	В течение года
	Золоткова М.Г.., учитель
информатики.,отв. за ведение официального
сайта школы

	3.Организационные мероприятия с несовершеннолетними, родителями и педагогами по вопросам информационной безопасности использования ресурсов сети Интернет

	3.1
	Участие учащихся в мероприятиях по профилактике Интернет- зависимости и правонарушений с использованием
информационно- телекоммуникационных технологий:
Единый урок безопасности в сети
«Интернет»,
- занятия  в 6-10 классах "Урок цифры" 
	2024-2025
учебный год
	Учитель
информатики, Классные руководители.

	3.2
	Участие в профилактических мероприятиях на тему «Кибербезопасность»
	2024-2025
учебный год
	Классные руководители

	3.3
	Организация и проведение в школе единого классного часа по вопросам безопасного поведения обучающихся во время использования средств связи и в сети Интернет
	Ноябрь 2024 года
	Классные руководители

	3.4
	Распространение среди несовершеннолетних информации	о	существовании общероссийского детского телефона доверия с единым номером (8 800 2000 122)
	2024-2025
учебный год
	Классные руководители, 
Советник по воспитанию

	3.5
	Включение в повестку совещаний педагогических работников, родительских собраний	вопросов	обеспечения
информационной безопасности детей при использовании ресурсов сети Интернет.
	2024-2025
учебный год
	Учитель информатики
Зам по УВР

	3.6
	Разъяснительная работа с родителями, направленная на защиту детей от негативного влияния СМИ (на родительских собраниях).
«О негативном влиянии агрессивного контента СМИ и иных СМК на детскую психику и способах его предупреждения».
	2024-2025
учебный год
	Классные руководители
Руководитель ОУ

	3.7
	Обновление раздела «Информационная безопасность» официального сайта Учреждения по обеспечению информационной безопасности учащихся при использовании ресурсов сети Интернет.
	В течение учебного года

	Золоткова М.Г.., учитель
информатики., отв. за ведение официального
сайта школы

	3.8
	Оформление уголка «Информационная безопасность» в классах.
	В течение учебного года
	Учитель информатики,
организатор воспитательной работы

	3.9
	Межведомственная акция «неделя безопасного поведения детей в сети интернет»
	с 10.02.2025 по 16.02.2025 г.
	Учитель информатики
организатор воспитательной работы
классные руководители

	
	
	
	

	4. Контроль обеспечения информационной безопасности детей при использовании
ресурсов сети Интернет в учреждении

	4.1.
	Проведение мониторинга использования
систем контентной фильтрации в учреждении
	ежеквартально

	Учитель
информатики

	4.2
	Работа по блокированию доступа с компьютеров, установленных в учебных кабинетах, к сайтам и электронным
документам, включенным в «Федеральный список экстремистских материалов».
	2024-2025
учебный год
	Учитель
информатики

	5. Информационное просвещение граждан о возможности защиты детей от
информации, причиняющей вред их здоровью и развитию

	5.1
	Участие     в	различных мероприятиях (лекториях, семинарах, практикумах, тренингах, круглых столах, конференциях и т.п.), в том числе с применением дистанционных технологий, по проблемам информационной безопасности для всех
участников образовательных отношений
	2024-2025
учебный год
	Педагогические работники

	5.2
	Использование в работе электронных образовательных ресурсов, аккумулирующих сведения о лучших ресурсах для
педагогических работников, учащихся и родителей
	2024-2025
учебный год
	Классные руководители

	5.3
	Включение	вопросов	информационной
безопасности в административном процессе и образовательной деятельности в повестку совещаний при директоре, на Педагогических советах, в организованных гимназией открытых мероприятиях, в т. ч. в рамках
деятельности как консалтингового центра по данному направлению
	2024-2025
учебный год
	Администрация

	5.4
	Включение	вопросов	информационной
безопасности в повестку классных часов
	2024-2025
учебный год
	Классные
руководители

	5.5
	Включение	вопросов	информационной
безопасности	в	повестку	родительских собраний
	2024-2025
учебный год
	Заместитель директора

	5.6
	Размещение на официальном сайте школы информации	по	информационной безопасности с указанием нормативной документации, ссылок на ресурсы по информационной безопасности в сети
интернет , видеороликов  т.п.
	2024-2025
учебный год
	Учитель
информатики, ответственный  за сайт

	6. Внедрение систем исключения доступа к информации, несовместимой  с задачами гражданского становления детей, а также средств фильтрации и иных аппаратно-программных и технико-технологических устройств

	6.1
	Мониторинг фукционирования и использования в школе программного продукта, обеспечивающего контент-фильтрацию Интернет-трафика
	2024-2025
учебный год
	Учитель
Информатики
Руководитель ОУ

	6.2
	Мониторинг качества предоставления провайдером услуги доступа к сети Интернет образовательным учреждением с обеспечением контент-фильтрации Интернет- трафика
	2024-2025
учебный год
	Учитель
Информатики
Руководитель ОУ



 


План
воспитательных мероприятий по информационной безопасности
	Мероприятие
	Классы
	Сроки
	Ответственный

	Урок-игра «Сказка о золотых правилах безопасности в Интернет»
	1-4
	Декабрь
	Классные руководители

	Конкурс рисунков « Мой друг
-Интернет»
	1-4
	Январь
	Классные руководители

	В рамках проведения областной межведомственной акции «Неделя безопасного поведения детей в сети Интернет»
на территории Первомайского муниципального района  Ярославской области
c 10 по 16 февраля 2025 года

	«Правильный Интернет» -круглый стол 
	9
	февраль
	Классные руководители

	"Правила поведения в сети Интернет"-внеклассное мероприятие
	7-8
	февраль
	Классные руководители

	«Грамотность пользователя в сети Интернет »-мастер-класс специалиста –учителя информатики
	10-11
	февраль
	Классные руководители

	«Интернет. Территория безопасности» квест

	1-4
	февраль
	Классные руководители

	Кл.час «Интернет. Добро пожаловать или посторонним вход воспрещен.» 
	5-6
	февраль
	Классные руководители

	Мероприятия с родителями (законными представителями) несовершеннолетних, в том числе состоящих на различных видах профилактического учета, по повышению компетентности в сфере защиты детей от информационно-психологического воздействия в сети Интернет
	родители
	февраль
	Классные руководители

	

	Урок-практикум «Правила работы в сети Интернет»
	5-6
	Сентябрь
	Классные руководители

	Лекция "Основы безопасности детей и молодежи в Интернете"
	7-8
	октябрь
	Учитель
информатики

	Круглый стол по теме «Развлечения и безопасность в Интернете»
	7-11
	февраль
	Заместитель директора по УВР ,учитель информатики

	Классные часы «Правила этикета в Интернете»
	1-11
	Ноябрь, апрель
	Классные руководители

	Родительские собрания «Безопасность ваших детей в Интернете»
	1-11
	  Февраль , Май
	Классные руководители



Ожидаемые результаты
(количественные и
качественные показатели)

1.100% охват учащихся школы занятиями по медиабезопасности
2. 100% ознакомление родителей с информацией по медиабезопасности
3. 100% установка в школе программного продукта, обеспечивающего контент-фильтрацию трафика (интернет-провайдер)
4. 100% обеспечение услуги доступа в сеть Интернет школе с обеспечением контент-фильтрации Интернет – трафика
5. Обеспечение 100% охвата учащихся школы занятиями по медиабезопасности
6. Повышение грамотности обучающихся, родителей (законных представителей )по проблемам информационной безопасности
7. 100% обеспечение доступа обучающихся и учителей к электронным образовательным ресурсам через сеть Интернет
8. Информационное просвещение участников образовательного процесса о возможности защиты детей от информации, причиняющей вред их здоровью и развитию.
9. Повышение грамотности родителей по вопросам информационной безопасности детей и подростков
10. Повышение грамотности по проблемам информационной безопасности всех участников образовательного процесса	


